
Work From Home
ให้ปลอดภัย...รอดพ้นจากภัยไซเบอร์ ตอนท่ี 1

การท างานที่บ้านเป็นมาตรการป้องกันการติดโควิดที่ดี แต่อีกด้านหนึ่งก็น ามาซึ่งความเสี่ยงที่สูงย่ิงขึ้น

จากภัยโจรไซเบอร์ บทความนี้จึงขอน าเสนอการดูแลพ้ืนที่ท างานที่บ้าน อุปกรณ์คอมพิวเตอร์ที่ ใช้ 

เพ่ือใหม้ั่นใจได้ว่ามีการควบคุมที่ดีเพียงพอและเหมาะสม ดังนี้

1. การดูแลด้านความปลอดภัยและความเป็นส่วนตัว

องค์กรต้องทบทวนหรือก าหนดนโยบายการรักษาความปลอดภัย

และความเป็นสว่นตัวใหบุ้คลากรถอืปฏิบัติ

2. ความท้าทายในการปฏิบัติให้ถูกต้อง

ควรมีการฝึกอบรมใหบุ้คลากรเขา้ใจและตระหนักถึง

ความจ าเป็นในการรักษาความปลอดภัยและความเป็นสว่นตัว 

โดยอาจจะใช้การฝึกอบรมออนไลน์ การท าคลิปวดิีโอที่เขา้ใจงา่ย 

ท าเป็นประจ าสม่าเสมอและต่อเนื่อง

3. การเข้าถึงจากนอกส านักงานและ Wi-Fi

ควรใหค้วามส าคัญและแจง้เตือนบคุลากรทีท่ างานทีบ่า้นที่อาจจะไปท างาน

ในหอ้งสมุด ร้านกาแฟ เป็นต้น ใหร้ะวังและไม่ควรใช้ Free Wi-Fi  หรือ Wi-Fi 

ที่ต้องใช้ ชื่อผู้ใช้งานและรหสัผา่นร่วมกัน

4. การตรวจสอบยืนยันตัวตน

นโยบายการรักษาความปลอดภัยของการท างานที่บา้นต้องก าหนด

เรื่องการตรวจสอบยืนยันตวัตนเป็นมาตรฐานเดียวกับการท างานในพ้ืนที่

ส านักงาน โดยต้องมีการฝึกอบรมใหบุ้คลากรเข้าใจและถอืปฏิบัตติามไดถู้กตอ้ง

5. ซอฟต์แวร์และระบบปฏิบัติการการรักษาความปลอดภัย

• อัปเดตไฟร์วอลล์ Operating System ใหเ้ป็นเวอร์ชันล่าสุด

• ลงโปรแกรมป้องกันมัลแวร์ทีท่ าใหก้ารปฏิบตัิงานหยุดชะงกั

• มาตรการป้องกันความเสีย่งทีอุ่ปกรณ์ IoT

Scan QR Code

บทความฉบับเต็ม
ท่ีมา : ตลาดหลักทรัพย์แห่งประเทศไทย

(https://www.set.or.th/set/enterprise/article/detail.do?contentId=7693)

นโยบายการรักษาความปลอดภัยของการท างานที่บา้น 

ต้องก าหนดใหค้รอบคลมุถงึเรื่อง

5 เรื่องที่กล่าวไปข้างต้น ล้วนเป็นเรื่องส าคัญที่เกี่ยวข้องกับความปลอดภัย

ของการท างานจากที่บ้าน และบางเรื่องเป็นสิ่งที่ เราอาจคิดไม่ถึงหรือบางอย่าง

เราอาจละเลยและไม่ได้ปฏิบัติอย่างเคร่งครัด


