
Work From Home
ให้ปลอดภัย รอดพ้นจากภัยไซเบอร์ (ตอนที่ 2)

6. การส ารองข้อมูลและการกู้คืนจากภัยพิบัติ

ก ำหนดวิธีป ฏิบัติ และ ฝึกอบรมให้บุคลำกรเข้ ำ ใจ

และตระหนักถึงกำรปฏิบัติตำมนโยบำยกำรส ำรองข้อมูล

และกำรกู้คืนข้อมูลในกรณีท ำงำนที่บ้ำน รวมทั้งกำร

ส ำรองข้อมูลส ำคัญในช่องทำงส่วนกลำงขององค์กร

เพ่ือใหส้ำมำรถกู้คืนได้

7. ความเสี่ยงจากการประชุมออนไลน์

กำรประชุมออนไลน์มคีวำมเสีย่งในกำรเข้ำถงึข้อมูลและไฟล์ที่เป็น

ควำมลับโดยไม่ได้รับอนุญำต ควรมีกำรระมัดระวังกำรเผยแพร่
รหัสผ่ำนของกำรประชุมออนไลน์ กำรเข้ำถึงเครือข่ำย WiFi

กำรแชร์ไฟล์ที่เป็นอันตรำย (Malicious) กำรเข้ำถึงข้อมูลธุรกิจ

ที่ละเอียดอ่อน และกำรมีผู้บุกรุกเข้ำมำในกำรประชุม

8. ความเสี่ยงออนไลน์อ่ืน ๆ

ควรก ำหนดนโยบำยควำมปลอดภัยกำรท ำงำนทีบ่้ำนและ

วิธปีฏิบัติ ใหค้รอบคลุมควำมเสีย่งข้ำงต้น และฝึกอบรม

บุคลำกรใหรู้้เข้ำใจปฏิบัตติำมไดถู้กตอ้ง

9. การแชร์ไฟล์และการส่งข้อความ

- E-mail ธุรกิจไมค่วรใชใ้นเครื่องคอมพิวเตอร์สว่นตวั 

- File Transfer Protocol ทีป่ลอดภัย 

- กำรใชบ้ริกำรคลำวดท์ีป่ลอดภัย 

- ไมแ่ชร์ขอ้มลูธุรกิจผำ่น text massage หรือ แชท

- ฝึกอบรมบุคลำกรใหเ้ขำ้ใจในกำรแชร์ขอ้มลู/ไฟลท์ีเ่หมำะสม

10. ความปลอดภัยของสภาพแวดล้อมในพ้ืนที่ท างานที่บ้าน

ก ำหนดนโยบำยควำมปลอดภัยกำรท ำงำนที่บำ้น โดยค ำนึงถึงควำมปลอดภัย

ทำงกำยภำพ, กำรสอดแนมทำงดิจทิัล, ควำมเป็นส่วนตัว, Social engineering,

กำรลักลอบใชบ้ัญช ีรวมทั้งขัน้ตอนกำรเริ่มท ำงำนและออกจำกงำนในกรณี

ท ำงำนที่บำ้น

11. การลบท าลายอย่างปลอดภัย

ก ำหนดนโยบำยกำรท ำงำนที่บำ้นเกี่ยวกับกำรลบท ำลำยข้อมลู

อย่ำงปลอดภัย ไม่ว่ำจะเป็นขอ้มูลในอุปกรณจ์ดัเก็บขอ้มูล 

คอมพิวเตอร์ อุปกรณ์ IoT ส ำเนำเอกสำร ซึ่งรวมถงึกำรก ำกบั

ดูแลกำรลบท ำลำย

12. การบรหิารความเสีย่งการท างานนอกส านักงานและที่บา้น

1. ก ำหนดควำมเสี่ยงเป็นระดบัสงู

2. ก ำหนดนโยบำยและขัน้ตอนกำรปฏิบัติ

3. ต้องฝึกอบรมเป็นประจ ำ

4. มีกำรแจง้เตือนเพ่ือสร้ำงควำมรู้ควำมเข้ำใจตอ่เนื่อง

5. ประเมินควำมเสีย่งและทบทวนสม่ำเสมอ

6. กำรก ำกับดูแลผู้รับบริกำร ซึ่งมีควำมเสี่ยง

จำกกำรท ำงำนที่บำ้นเช่นกนั

7. มีกำรตรวจสอบโดยฝ่ำยตรวจสอบภำยใน

8. พิจำรณำซื้อประกัน Cyber Liability Insurance

ท่ีมำ : ตลำดหลักทรัพย์แห่งประเทศไทย
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